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1. INTRODUCCION

o es algo nuevo. El uso masivo de datos para enfrentar e intentar mitigar los

efectos de una pandemia no nace con la covip-19. El brote epidémico de Ebola

en Africa occidental en 2014 mostrd ya narrativas y ldgicas que se han vuelto
familiares en estos tiempos: el uso de datos para el “bien”, la legitimacion del Esta-
do como actor de confianza y capacitado para ese uso, la prevalencia de conceptos
difusos referentes a la salud publica y la afectacién de la privacidad. El caso del
occidente africano muestra también que estas narrativas no son suficientes en si
mismas y requieren coordinacion entre actores, investigacion previa, debate publico
transparente y un marco juridico adecuado’.

En la pandemia actual se ha presentado la idea segun la cual la tecnologia es el
centro de la solucién a la emergencia de salud publica. Se usa la experiencia de otros
paises como referencia, como ejemplo de éxito, como justificacion de los desarrollos
digitales, de lo vital de su uso y lo mortal de su ausencia. El caso de Singapur parece
paradigmatico. Ha sido célebre la aplicacidn Trace Together y su sistema de rastreo
de contactos digital. Sin embargo, Jason Bay, director senior de Government Techno-
logy Agency de dicho pais y lider de produccion de la aplicacién, ha advertido sobre
las limitaciones de la aplicacion, la centralidad de los procesos humanos vy el riesgo
del “triunfalismo tecnoldgico” (2).

1 El analisis de Sean McDonald (1) es uno de los mejores en cuanto a las acciones de uso masivo de datos
contra la epidemia de Ebola.
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Otro caso que resuena como justificacion de esta necesidad tecnoldgica es el surco-
reano. No obstante, analisis (3) mas detallados han cuestionado las explicaciones
que asocian el éxito en dicho pais con el mero despliegue de una aplicacién?. Ade-
mas, Corea del Sur no estaba experimentando: el brote de coronavirus-MERS en 2015
llevé al Estado asiatico a refinar los mecanismos para enfrentar emergencias sani-
tarias (4, 5). Es cierto que usaron desarrollos tecnoldgicos, pero estos se entienden
dentro de una politica publica mas amplia, fruto de la experiencia y en relacién con
otras medidas y factores contextuales.

Colombia no ha escapado de esta voragine de tecnologia y datos. Se han desple-
gado iniciativas de recolecciéon masiva de datos tanto a nivel nacional (CoronApp)
como departamental (Caldas y Risaralda desarrollaron Esperanzapp) y local (por
ejemplo: MedellinMeCuida). Asimismo, se ha recurrido a que compafiias y privados
participen en el rastreo de contagios. Este es el caso de la obligacidon en Bogota de
los servicios de taxi o transporte individual de pasajeros de recabary entregara la
Alcaldia los datos de sus pasajeros (6). Adicionalmente, tanto el Gobierno Nacional®
como algunas alcaldias (como, por ejemplo, Barranquilla o Bogotd) estan obligando
a los empleadores a llevar registros del estado de salud de sus empleados y repor-
tar a las distintas autoridades. Estos ejemplos dan cuenta de una multiplicidad de
iniciativas y actores, en algunos casos, incluso superpuestos. Todos, sin embargo, se
basan en una idea discutible: la tecnologia y el uso masivo de datos seran factores
determinantes en la contencidn de la pandemia.

Sin embargo, casos como el del Ebola o los recientes de Singapury Corea del Sur
apuntan a la importancia de un uso de la tecnologia consciente de sus limitaciones,
parte de politicas publicas mas comprehensivas, como acompafiamiento de medidas
no farmacoldgicas y sistemas de testeo generalizado. El presente documento intro-
duce y explica algunas de las limitaciones de las iniciativas de tecnologia y datos, y
busca aportar insumos para el debate publico sobre la adecuacion y efectividad de
dichas iniciativas. El objetivo no es promover la oposicion a este tipo de iniciativas.
Buscamos reflexionar sobre las limitaciones de las tecnologias digitales en la presen-
te pandemia, en contraposicidn con las narrativas de solucionismo tecnoldgico, que

2 Destacan un sistema de testeo masivo, el despliegue de un equipo amplio de rastreo humano de contacto,
confianza en las instituciones publicas, una cultura de la privacidad basada en esta confianza o incluso
factores previos a los desarrollos como la conectividad plena.

3 Por medio de los protocolos de bioseguridad de MinSalud para los sectores en reactivacion. La Resolucion
666, como base, y otras en desarrollo como la Resolucion 675, en industria manufacturera, 678, para el
sector caficultor, 682, construcciones, entre otras.


https://www.minsalud.gov.co/Normatividad_Nuevo/Resoluci%25C3%25B3n%2520No.%2520666%2520de%25202020.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Resoluci%25C3%25B3n%2520No.%2520666%2520de%25202020.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Resoluci%25C3%25B3n%2520No.%2520675%2520de%25202020.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Resoluci%25C3%25B3n%2520No.%2520678%2520de%25202020.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Resolucion%2520No.%2520682%2520%2520de%25202020.pdf
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pueden ofrecer una falsa sensacion de seguridad, inhibir la discusion critica ciudada-
na vy justificar afectaciones desproporcionadas a derechos fundamentales. Se trata de
una reflexion dirigida a promover un escenario de mayor transparencia e incrementar
la confianza y apropiacion de estas iniciativas, con sus bondades y sus limitaciones.

{SOLUCIONES TECNOLOGICAS PARA TODOS?
ACCESIBILIDAD Y CONFIANZA COMO PRECONDICIONES

Al desplegar iniciativas tecnoldgicas es importante considerar qué condiciones pre-
vias deben existir para que logren, siquiera de modo aproximado, sus objetivos (7).
Dos precondiciones son particularmente importantes: la accesibilidad*y la confian-
za de la ciudadania tanto en los desarrollos como en sus promotores. Si bien ambas
precondiciones se presentan en algunos casos de éxito —como el de Corea del Sur—,
no es siempre asi y no deben darse por sentadas.

Desde una perspectiva de accesibilidad, Colombia no se encuentra cerca de la plena
conectividad, ni de que toda la ciudadania cuente con dispositivos mdviles ade-
cuados. A pesar de contar con mas lineas moéviles que habitantes (8), este nimero
oculta las dificultades de acceso de algunas personas. El Boletin Trimestral de las

TiC del tercer trimestre de 2019, publicado por el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones muestra que el acceso a internet maovil se reduce
a 28.9 millones de accesos, de los cuales casi 10 millones lo hacen por medio de tec-
nologia inferior a la 4G. Esto quiere decir que, como mucho, poco mas de la mitad
de la poblacién tiene acceso a internet moévil. En 2016 se calculd que el nimero de
dispositivos moviles aptos para conexion en banda ancha era de 67.91 por cada 100
habitantes (9).

Esto es mas complejo cuando se integra una vision regional. En regiones como el
Caribe o la Amazonia, menos de la mitad de la poblacién cuenta con acceso a dis-
positivos de banda ancha. En la misma linea, el borrador de indice de Desarrollo de
las TIC regional para Colombia (10), publicado en mayo de 2020 por el Departamen-
to Nacional de Planeacioén, confirma esta disparidad entre regiones. Estos datos,

sin entrar en detalle, plantean la necesidad de partir del analisis de desigualdad en
relacion con estas iniciativas de uso de tecnologias digitales. No todas las personas

4 La accesibilidad supone la consideracidn de los factores que contribuyen al disfrute de las tecnologias
digitales en términos de igualdad y la identificacidon y mitigacién de aquellos que lo dificultan. Si bien
incluye factores diversos como las practicas de desarrollo, tecnologias de apoyo o el conocimiento diverso
de los usuarios, nos centramos en este texto en la conectividad.
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podran participar de estas iniciativas y, ademas, las excluidas mayoritariamente se
encuentran en una situacion de baja capacidad econémica —lo que dificulta el ac-
ceso al pago de planes prepago o pospago—, o en geografias con deficiente infraes-
tructura de conectividad, o con acceso limitado a dispositivos de ultima generacion.
¢Cuales son las proyecciones y andlisis respecto al impacto en estas personas de
estos desarrollos tecnoldgicos que se han realizado? ¢Cual es el impacto de la des-
igualdad en relacidn con la efectividad de los sistemas? Hasta ahora, las iniciativas
tecnoldgicas desplegadas para enfrentar la emergencia guardan silencio sobre la
inmensa brecha digital en Colombia.

Por otro lado, es importante tener en cuenta la confianza de la ciudadania en el
desarrollo tecnoldgico y en sus promotores. Confianza que se manifiesta, en varios
momentos, desde la descarga de las aplicaciones, hasta el reporte de informacion
personal y el estado de salud, en algunos casos. El posible efecto positivo de estos
desarrollos solo se materializa cuando se utilizan plenamente. Una descarga sin el
reporte o el cumplimiento de las consecuencias ante posibles alertas limita la efec-
tividad. ¢Cuantas personas participarian de estas soluciones en Colombia? A falta
de datos locales, el Center for Data Ethics and Innovation (11) del gobierno britanico
sefala la importancia de la transparencia y claridad sobre la efectividad de estas ini-
ciativas en la construccion de la confianza®. Por su parte, algunos estudios en EE.UU.
sefalan que la confianza se presenta de modo diferente en distintos grupos pobla-
cionales (13).

Hasta el momento, la regla general en Colombia es que estas iniciativas publicas no
parecen obligatorias®. No obstante, esta supuesta libertad, basada en la confian-
za, contrasta con medidas como la instalacion automatica por parte de Samsung
de CoronApp en sus dispositivos con la ultima actualizacion (15) o el requisito de
registrarse en Medellin Me Cuida para el uso del metro (16). En la misma linea, esta
la “recomendaciéon” por parte de los empleadores del uso de estos aplicativos y la
obligacién de reportar a Coronapp por parte de los trabajadores, prescritas por el
Ministerio de Salud (17).

Por otro lado, el factor confianza se encuentra en Colombia con un punto de partida
complicado. Las constantes intervenciones a las comunicaciones, perfilamientos y

5 Unaencuesta no representativa realizada por The Conversation en el mismo pais muestra también esta
centralidad de la confianza (12).

6 El registro en Bogota Cuidadora se presenté como obligatoria en su despliegue. En pocas horas el Gobier-
no local se vio obligado a dar marcha atras y retirar la obligatoriedad (14).
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vigilancia a periodistas, lideres sociales y movimientos y organizaciones sociales
(18) se traducen en suspicacia. Asimismo, estas dinamicas pueden generar temor
fundado hacia iniciativas de recoleccidn de datos personales desde lo publico.

Recapitulando, en Colombia el despliegue de iniciativas tecnoldgicas puede en-
frentar dificultades en relacion con la efectividad y su extensidn porque i) existen
desigualdades en las posibilidades de acceso y uso de tecnologias digitales y ii) la
extension de la confianza ciudadana es limitada. Es importante hacer un analisis
contextualizado, entendiendo las particularidades de Colombia sobre el impacto de
la tecnologia en la lucha contra la pandemia.

{SOLUCIONES TECNOLOGICAS EFECTIVAS?
ENTENDER QUE PUEDEN INDICAR Y QUE NO

Incluso en un contexto de conectividad plena y confianza absoluta se mantiene la
necesidad de contar con evidencia sobre la efectividad real de estas soluciones.
Veamos el caso del rastreo de contactos digital: el uso de aplicaciones para el segui-
miento de las cadenas de contagio (19). Se trata de una de las funciones originales
de CoronApp, desactivada durante dos meses hasta su reactivacion el mes de mayo
y se espera que se retome gracias a la iniciativa Google-Apple’. Iniciativas como la
de la Gobernacion de Antioquia (22) o las alertas del cerco epidemioldgico de la
Alcaldia de Bogota (23) también se basan en esta técnica. En esa linea, el alcalde de
Medellin hablé del “derecho a saber si he estado con un contagiado” (24).

¢Qué hacen estas iniciativas? Informar a la ciudadania cuando ha estado cerca de
una persona gue se ha reportado como contagiada. ;Esto qué supone? En primer
lugar, saber si una persona que usa la herramienta esta contagiada. Contagio que
puede ser cierto, si hay un diagndstico, o presunto, cuando no media una prueba
diagndstica de laboratorio. En segundo lugar, la herramienta necesita realizar una
medicién de una cercania relevante para el contagio, es decir, que la persona con-
tagiada y la alertada han de haber estado suficientemente cerca para que se haya
podido producir una transmision. En tercer lugar, una serie de acciones por tomar, en
caso de que se informe de la cercania con un contagiado. En ese sentido, el sistema
tiene dos estados: positivo, cuando nos informa que hemos estado suficientemente

7 Inicialmente, se pensaba que la reactivacion se haria mediante la APl de Google y Apple (20). No obstan-

te, finalmente se opt6 por el protocolo Blue Trace, proveniente de Singapur (21). Para mds informacion
sobre el protocolo Blue Trace: https://bluetrace.io/. En relacién con la APl de Google y Apple: https://www.
google.com/covid19/exposurenotifications/


https://bluetrace.io/
https://www.google.com/covid19/exposurenotifications/
https://www.google.com/covid19/exposurenotifications/

TECNOLOGIA PARA COMBATIR LA PANDEMIA: CONSCIENTE
DE SUS LIMITES, MEJOR EN SUS POTENCIALIDADES

cerca de una persona reportada como contagiada para que se produzca la transmi-
sidn; negativo, cuando no recibimos alerta alguna (25).

Todos estos puntos presentan debilidades. En el caso del conocimiento del contagio,
solo la realizacidn de un test otorga certeza. Ademas de la limitada fiabilidad de un
autodiagndstico y los casos en los que las personas deciden no reportar, el autorrepor-
te puede dar lugar a errores intencionados o recibir ataques maliciosos en forma de
falsos reportes de contagio. Por otro lado, las personas asintomaticas escapan total-
mente al autorreporte, a pesar de ser posible foco de contagio. Por su parte, la medi-
cion de la cercania para el contagio se encuentra con dos limitaciones: la precision de
los sistemas de localizacion de los dispositivos modviles y la dificultad para considerar
las barreras arquitecténicas ;qué ocurrira cuando nuestro vecino, con el que nunca
nos cruzamos, dé positivo? Finalmente, en relacidon con las medidas que se adoptaran,
salvo que se acompafien con capacidades amplias de testeo, los positivos por estos
sistemas pueden traducirse en cuarentenas individualizadas sobre la base de una pre-
suncion. Si bien a priori pueden parecer razonables, son cuestionables por sus efectos
(limitacién a las libertades individuales y econédmicas) y por la posible disminucidn de
la confianza ciudadana (incertidumbre ante la recepcidn de distintas alertas).

Estas limitaciones del sistema se manifiestan en los llamados falsos positivos y falsos
negativos. Los falsos negativos se traducen en un contacto con una persona infecta-
da e incluso un contagio propio que no es alertado por el sistema. Esto se puede dar
por mediciones erradas en los sistemas de localizacién, por la presencia de personas
asintomaticas o sin los dispositivos moviles, o de personas que decidan no reportar
su estado. Es decir, que no recibamos una alerta no significa que no hayamos podido
contraer el virus en nuestra salida.

Por su parte, el falso positivo supone una alerta por el sistema, a pesar de la ausencia
de un posible contagio. Esto se puede producir por reportes falsos, voluntarios o no;
mediciones erradas, incluyendo la omisién de las barreras arquitecténicas; o sim-
plemente porque no todas las situaciones de cercania con una persona contagiada
suponen a su vez un contagio. Se traduce en la aplicacidén de una serie de medidas
que, en el mejor de los casos, supone una confirmacion a través de la prueba médica
pertinentey, en el peor, en restricciones de movilidad basadas en falsas alarmas. Es
decir, que recibamos una alerta no significa que estemos contagiados.

Una particularidad de este virus, que agrava la problematica de los resultados falsos
de estos sistemas, es la incertidumbre sobre la inmunidad a largo plazo (26). Esta in-
certidumbre afecta la confianza respecto de unos sistemas con efectividad limitada:
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si bien algunas personas estaran dispuestas y en capacidad de asumir varios pe-
riodos de aislamiento, otras no lo haran a partir de riesgos de contagio reportados
mediante alertas de una aplicacion.

{SOLUCIONES TECNOLOGICAS SALVAVIDAS?
EL PROBLEMA DE LAS NARRATIVAS

Los retos en la eficacia de las soluciones tecnoldgicas, incluida la posibilidad de que
no todas funcionen, hunden sus raices en las limitaciones propias de los sistemas y
en la complejidad de la realidad a la que nos enfrentamos que, desde cierto punto
de vista, tiene poco o ninguin precedente. Esto apunta a la necesidad de un analisis
sosegado y transparente de estas medidas. Sin embargo, una alternativa narrativa
parece imponerse: la del solucionismo o triunfalismo tecnoldgico. Sobre la base de
esta narrativa, las aplicaciones y otras iniciativas tecnoldgicas de uso masivo de
datos muestran un camino inequivoco de eficacia. En otras palabras, la tecnologia se
presenta desde sus promotores gubernamentales como una herramienta adecuada
para hacerle frente a la situacion actual, sin que al mismo tiempo se hagan explici-
tas sus limitaciones. Esto no es nuevo.

En el caso de la pandemia actual, los gobiernos han recurrido a esta narrativa triun-
falista: desde la presentacion de CoronApp como “la aplicacion que salva vidas”
(27), hasta la presentacion por el alcalde de Medellin del uso de tecnologias, en
particular Medellin Me Cuida, como causa de “anticipary aplanar la curva en Mede-
[lin” (28). Sin embargo, este triunfalismo no esta soportado en evidencia?, no existen
analisis o proyecciones publicas que lo justifiquen.

Estas narrativas vinculan los problemas y la tecnologia en una doble direccién: todos
los problemas pueden ser solucionados por medio de tecnologias digitales y las
tecnologias digitales pueden resolver eficazmente estos problemas. Los efectos de la
adopcion de estos postulados se presentan en varios sentidos:

e Omiten del mensaje cualquier comunicacion sobre las limitaciones de
las soluciones tecnoldgicas, tanto en si mismas como en su necesidad
de insertarse en politicas comprehensivas y de coordinarse con medi-
das no tecnoldgicas.

8 Escomprensible la falta de evidencia en el contexto de excepcionalidad en el que nos encontramos. La
critica no reside, por lo tanto, en esta ausencia sino en la decisién de optar por mensajes grandilocuentes
que no encuentran justificacion.
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e Descontextualizan las tecnologias digitales, que parecen ser igual de
efectivas en Corea del Sur o Singapur, que en Colombia o Italia.

e Inhiben el analisis de alternativas no tecnoldgicas, desechando la posi-
bilidad de que soluciones analdgicas sean mas pertinentes para ciertos
problemas.

e QOcultan los posibles riesgos de las iniciativas, en el mejor de los casos;
o se erigen en falsos dilemas con la forma “o tecnologia o perdicién”.
Lo hemos conocido en el contexto actual en la forma mas sutil “o salud
(tecnologia) o privacidad (no tecnologia)”.

e Dificultan el debate publico sobre las limitaciones y alternativas por-
que ni unas ni otras existen segun el discurso oficial.

5. CONCLUSIONES

Las limitaciones que se han identificado no justifican una oposicion frontal a las
iniciativas de uso de tecnologias y datos en la lucha contra la pandemia. Son en
cambio una invitacién a que estas iniciativas sean comprendidas incluyendo sus li-
mitaciones, su necesaria articulacion con otras acciones de politica publica de salud
y su fuerte dependencia de la confianza ciudadana. En efecto, algunas de las limita-
ciones responden a ausencia de informacion derivada de la excepcionalidad de la
situacion, pero es precisamente esto lo que deberia invitar a una mayor humildad y
a un menor triunfalismo.

La critica no se dirige al punto de partida, no es siquiera tecnoldgica. Estamos de
acuerdo en que las tecnologias digitales y el uso de datos pueden estar al servicio de
los derechos y el bien comun. La critica apunta al uso de narrativas grandilocuentes
que parecen invitar a la ciudadania a una confianza ciega. Desde esta perspectiva,
ademas de recomendaciones juridicas (como el establecimiento de canales claros
de responsabilidad y la realizacién de juicios de proporcionalidad para cada inicia-
tiva) y técnicas (como evitar las aplicaciones multipropdsito y la minimizaciéon de
iniciativas a través de una mayor coordinacion) que escapan al objeto de este texto,
se propone, desde una perspectiva sociopolitica, una mayor humildad, transparen-
ciay debate publico. Mayor humildad desde los decisores publicos, cambiando la
narrativa “salvavidas” por la de tecnologias con limitaciones, pero con potenciali-
dades para contribuir a enfrentar la pandemia. Mayor transparencia en explicitar las
limitaciones y las potencialidades, las funciones y el funcionamiento, la idoneidad y
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la necesidad. Mayor debate publico para minimizar los efectos de estas limitaciones,
multiplicar las potencialidades, facilitar la apropiaciéon y mejorar la confianza.

La oMs publicé recientemente un documento sobre consideraciones éticas para
iniciativas digitales de rastreo (29). Antes de listar los principios y recomendaciones,
apunta como clave la ausencia de pruebas de efectividad de estas iniciativas y la
necesidad de un contexto adecuado con condiciones habilitantes. Esas son las pri-
meras consideraciones. Sin embargo, parecen ausentes en el contexto colombiano
en el que se ha optado por el solucionismo tecnolégico como narrativa. En lugar de
presentar las iniciativas de modo sosegado y aterrizado a la realidad colombiana, se
han ido multiplicando bajo consignas de salvacion.

Un cambio de paradigma en el sentido de mas transparencia y reconocimiento de
las limitaciones se hace necesario desde la perspectiva individual, para que el con-
sentimiento al participar en ellas sea verdaderamente informado. Este cambio tam-
bién es necesario desde la perspectiva colectiva, pues permitiria participar de mejor
manera en un debate abierto sobre la pertinencia de los desarrollos tecnoldgicos.
Es el inico modo de crear confianza real. El solucionismo tecnoldgico afecta grave-
mente nuestras democracias y sustituye la ciudadania critica por una ciudadania
pasiva, segura de la eficacia de las tecnologias digitales, pensandose en suelo firme
sobre una tabla de madera en alta mar. En palabras de Morozov: “la tecnologia no
es el enemigo; el enemigo es el solucionador de problemas romantico y revoluciona-
rio que lo habita” (30).
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